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Introducere - Rezilienta digitala, proiect strategic de tara
pentru Romania

Dupad un sezon electoral turbulent in intreaga Europd, Romania trebuie sa isi revigoreze
busola strategica. Am parcurs doi ani electorali incdrcati, marcati de o experientd fara
precedent a interferentei hibride. In aceastd ecuatie, digitalul a devenit o interfatd a
turbulentelor care au redefinit peisajul politic si societal romanesc. De la dezinformare in
masad la utilizarea in scop malign a retelelor de socializare de cdtre actori statali si non-
statali vitregi interesului national, experienta electorald romaneascd a livrat un adevarat
manual de ,rdzboi cognitiv’ digital. Dacd manualul experientei hibride a Romaniei a
mobilizat intreaga comunitate europeand, se impune ca si raspunsul romanesc sa fie unul
,de manual”. In acest context, noua Strategie Nationald de Ap&rare a Tarii pentru intervalul
2025-2030, un interval de timp decisiv, poate sa joace un rol fundamental pentru ca, peste
3 ani, odatd cu debutul unui nou sezon electoral, Romania sd nu repete experienta anului

2024 ci, dimpotriva, sa devina un adevarat ,scut anti-hibrid” al Uniunii Europene.

Pentru ca Romania sa reuseasca pe aceastd traiectorie, se impune, insd, ca un nou proiect
de tara sd fie configurat. Premisele sunt fertile: versiunea initiala a Strategiei Nationale de
Aparare a Tarii 2025-2030 pe care Presedintele Romaniei a lansat-o in consultare publica
pare sd proiecteze o noud abordare, mai ambitioasd, a securitdtii nationale. Aceasta
proiecteazd cetateanul drept punct central in arhitectura de securitate si in cultura
strategica a statului roman si nuanteaza o buna intelegere a unui fapt incontestabil:
societatea si initiativa privatd romaneascd au devansat fara urma de indoiald politica si
mediul institutional. De aici apar, insd, si niste discrepante majore, in lipsa unui raspuns
institutional coerent la progresele existente. In timp ce optimismul digital al romanilor
atinge cote impresionante, de 70%', nivelul competentelor digitale de bazd este cel mai
precar din UE, iar gradul de utilizare a instrumentelor digitale pentru actiuni de formare
este infim. In timp ce romanii utilizeaza inteligenta artificiald in mod cotidian pentru nevoi
domestice, statul continud s3 isi amplifice fluxurile birocratice ineficiente. In timp ce
romanii apeleaza la servicii digitale private, de la cele de e-comert la cele de petrecere a

timpului liber, serviciile publice esentiale incd nu transpar coerent in mediul virtual.

" Edge Institute, “Ce Nota Dau Romanii Scolii de Azi?,” Edge Institute, 2025,
https://newsletter.edgeinstitute.ro/p/ce-nota-dau-romanii-scolii-de-azi.
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Strategia remarcd, cu mai multa sau mai putina precizie, aceste tendinte si subliniaza o
realitate importanta: determinarea cetdtenilor in a se dedica unui exercitiu strategic si de
securitate comun, menit sa consolideze statul, este scazutd, deoarece statul incd nu este
capabil sa intampine bariere fundamentale pe care le intampind. Un stat care nu poate lupta
eficient cu fenomenul coruptiei, spre exemplu, va demobiliza cetatenii si ii va aliena. Un
stat care nu este prezent realmente in arena digitald va esua in a deservi cetdteanul acolo
unde nu de putine ori are cea mai mare nevoie. Un stat care nu profita de instrumentarul
tehnologic fara precedent pentru a-si deservi diaspora o va abandona pe aceasta intr-o
ecuatie digitala clandestind. Un stat care nu se prezinta drept actor in mediul informational
virtual nu va putea contracara valul de interferente care hiperpolarizeazi societatea. In fine,
o Romanie deposedata de un ,stat digital” consistent risca sd repete, la proportii chiar mai
intense, experienta traumatizantd a ultimului sezon electoral. Propunem, pornind de la

aceste premise, doud concepte de lucru ancorate in noua viziune strategica a Romaniei:

1. In primul rand, un consens digital national. Tensiunea intre stat si cetdtean, intre
un stat neadaptat transformadrilor care il obligd sd livreze un rdspuns pertinent si
0 societate dinamicd, activa necesitd o platforma de coalizare a fortelor. Digitalul
poate deveni intocmai aceasta ancora, aceastda platforma, pornind de la
imperativul de a actiona, de la premisa unui optimism digital consistent al
romanilor, dar si de la nevoia de a transforma tehnologia dintr-un accelerator al
excluziunii sociale si rdzboiului hibrid intr-o fortd a incluziunii si unitdtii
strategice.

2. In al doilea rand, un proiect national al rezilientei digitale. Clidit pe acest
consens digital national, Romania trebuie sa caute sd isi reconfigureze prestatia
digitald. Se impune ca statul sa dezvolte anticorpi digitali solizi pentru a putea
forma un adevarat cordon sanitar impotriva amenintarilor hibride si de natura
tehnologicad. Simultan, intr-o ordine mondiala aflatd in plind transformare, in care
noua monedd de schimb si noul limbaj al puterii se mdsoara in capabilitdti
tehnologice si capital digital, Romania nu poate absenta. Un stat care nu intrd in
actiune se va afla, intotdeauna, in meniu. Romania si poate transpune criza
hibrida intr-o oportunitate de pronuntare a propriei proiectii de putere in regiune,
in Europa si in lume, iar noua viziune strategica oferd tdrii un climat ideatic

prielnic.
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Radiografia Strategiei Nationale de Aparare a Tarii 2025-2030

Noul cadru strategic prezintd o gama largd de puncte forte. In premierd, Presedintele
Romaniei lanseaza in consultare publica acest document de importantd vitalda pentru
arhitectura de securitate a statului. Din aceasta perspectivad, alura acestui exercitiu strategic
de centrare a acestuia in jurul cetateanului drept epicentru al arhitecturii de securitate a
statului roman conferd un teren larg de actiune. In cele ce urmeaz4, prezentdm o analizd a
documentului atat din perspectiva aspectelor sale pozitive, cat si la nivelul chestiunilor care
necesita o imbunatatire, raportandu-ne la doud tematici cheie, transversal integrate in

cadrul documentului propus: transformarea digitald, respectiv noile tehnologii.

Teze fertile de ac;iune

Conceptul de ,independenta solidara”, desi necesita o nuantare ideatica solida, porneste de
la o premisa corecta: romanii si-au depadsit statul, prin initiativd economicad, actiune civica
si printr-o integrare consistenta in peisajul european si international. Romania mai are
nevoie, insd, de un efort de articulare pentru a-si definitiva proiectul integrarii euro-
atlantice printr-un nou statut: acela de autor de securitate, de furnizor de influentd si
viziune in regiune, in Europa si in lume, de actor matur din perspectiva strategica. Pornind
de la aceastd noua teza conceptuald, mai multe aspecte benefice creeaza un cadru fertil in

noua Strategie in sensul filtrului digital:

A. Abordarea de centrare a viziunii strategice a Romaniei in jurul cetateanului este
curajoasd, inovatoare si benefici. In felul acesta, efortul de reconfigurare a
arhitecturii de securitate a Romaniei va putea fi adaptat tendintelor societale
reale pe care statul a esuat in a le adresa optimal.

B. Propune un obiectiv strategic ambitios pentru Romania, acela de principala
putere regionala in Europa de Sud-Est si de actor principal in arhitectura de
securitate, drept a doua putere ca proportii la est de Polonia. De aici se pronuntd
oportunitatea de a defini un nou proiect de tara.

C. Regdsim o abordare holisticd a impactului noilor tehnologii asupra securitatii
nationale si asupra societdtii romanesti in sine. Din aceasta perspectiva,
documentul reuseste o ancorare sandtoasd a digitalului si noilor tehnologii in

exercitiul strategic.
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D. Integreaza digitalul in toate dimensiunile analizei strategice, de la diagnoza la
tendinte majore in campul securitdtii, amenintdri, oportunitdti si traiectorii de
actiune.

E. In capitolul dedicat directiilor de actiune, digitalul este bine nuantat sectorial, cu
precadere in cadrul domeniului economic si potentialului pe care noile tehnologii
il conferd Romaniei in vederea optiunilor de dezvoltare.

F. Regdsim o mentiune dedicatd rdzboiului cognitiv ca noud forma de
hiperpolarizare a societatii, aspect benefic. (Capitolul 2, pilonul 2.1, punctul 23).

G. In premierd, alfabetizarea media si digitald, precum si programele educationale

in acest sens, se regasesc in complexul strategic.

Aspecte care necesita perfectionare

Tot din perspectiva integrarii filtrului digital in noul cadru strategic al Romaniei, mai multe
lacune pot fi identificate. Printre acestea regdsim:

A. Imperativul general de articulare substantiald a conceptului de ,independentd
solidard”, imperativ pe care il regdsim si in spectrul digital, din perspectiva
necesitatii unei corelatii directe intre noul concept strategic al Romaniei si
fenomenul transformarii digitale;

B. O asociere directd si automata intre digitalizare ca demers si retelele de
socializare la nivelul amenintarii hibride, aspect care dilueaza rigoarea analiticd
si buna intelegere a problematicii;

C. Abordarea limitativa a dezvoltdrii tehnologice ca instrument al progresului prin
utilizarea formulei unui impact ,potential benefic” (Capitolul 2, pilonul 2.1,
punctul 22), in conditiile in care impactul benefic categoric al utilizarii si
dezvoltarii noilor tehnologii a fost incontestabil demonstrat;

D. Intelegerea inteligentei artificiale si altor noi tehnologii, din perspectiva
impactului asupra interesului public si oportunitdtilor, intr-o cheie strict
focalizatd asupra nevoii de reducere a decalajelor Romaniei in raport cu alti
exponenti ai comunitatii internationale, in conditiile in care potentialul de

leadership al Romaniei in regiune este considerabil;
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E. Lipsa de specificitate in analiza concreta a amenintdrilor tehnologice pe care
Romania le intampind din partea actorilor statali si non-statali, in conditiile in
care tehnologia devine ,gramatica” ordinii mondiale, iar ascensiunea unui
,Razboi Rece Tech”? este o tezd de lucru pertinenta;

F. Inexistenta unor precizari de substanta cu privire la potentialul digitalului de a
eleva mecanismele democratice ale statului, de a extinde transparenta
decizionald si oportunitdtile de participare publicd, de a fructifica parghii de
interactiune solide intre stat si diaspora si de a solidifica increderea cetatenilor
in stat si institutiile sale;

G. Abordarea deficitara a problematicii inegalitatilor, lacuna majora a conceptului
strategic, lacund valida inclusiv in spectrul digital.

2Manuel Mira Godinho and Vitor Corado Simdes, “The Tech Cold War: What Can We Learn from the Most
Dynamic Patent Classes?,” International Business Review 32, no. 6 (2023): 102140,
https://doi.org/10.1016/j.ibusrev.2023.102140.
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Recomandarile Edge Institute pentru Strategia Nationala de
Aparare a Tarii 2025-2030

Edge Institute, think tank dedicat accelerarii transformarii digitale in Romania, propune
multiple interventii prin care Strategia Nationald de Apdrare a Tarii 2025-2030 sa puna
bazele unui ,consens digital national” si unui proiect de tara al ,rezilientei digitale”,
imperative de actiune. Propunem, in acest sens, mai multe interventii asupra actualului
format al Strategiei, lansat in consultare publica de cdtre Administratia Prezidentiala.
Cautam, prin acest document de recomandari, sa articulam un adevarat demers de
mainstreaming digital® in cadrul Strategiei, demers deja bine ancorat in versiunea existenta
a acesteia. Propunerile pornesc de la concluziile raportului ,Cadrul de guvernantd digitala
in Romania™ pe care Edge Institute l-a publicat, elaborat de catre Digital Nation, un grup de
experti de referintd din Estonia, precum si de la premise ale unor modele internationale de
bund practicd, precum si recomanddri conceptuale si directii strategice adoptate de cdtre
Uniunea Europeand, NATO si Organizatia pentru Cooperare si Dezvoltare Economicd. Printre

acestea se numara urmatoarele documente.

Mai jos regasiti, intr-un format tabelar sugestiv, recomandadrile punctuale ale Edge Institute:

Punct vizat Textul amendat. Textul interventiei Motivatie

Interventia propusa

Capitolul I - PRINCIPIILE STRATEGIEI NATIONALE DE APARARE

Subcapitolul 1.1.  Introducerea unui mecanism | Textul propus: Un mare avantaj al

- »Concept”, de consultare: platformelor digitale este

Punctul 6 »2Aditional, dupd adoptarea potentialul de a oferi
»2Aditional, dupd adoptarea sa | sa si in vederea punerii sale | cetatenilor un mecanism
si in vederea punerii sale in in practica, ,Strategia de monitorizare a unor
practicd, ,Strategia Nationald | Nationala de Apdrare a Tarii | initiative si a progresului
de Apdrare a Tarii pentru pentru perioada 2025-2030” | asociat, un astfel de

3 Anne Bellon, “Toward a Digital Mainstreaming,” in A Socio-History of Internet Policies: Weaving the Digital
State in France, ed. Anne Bellon (Springer Nature Switzerland, 2024), https://doi.org/10.1007/978-3-031-
69099-0_7.

4 Digital Nation, “Digital Governance Framework for Romania,” Edge Institute Newsletter, 2025,
https://edgeinstitute.ro/wp-content/uploads/2025/10/Digital-Governance-Framework-for-Romania-by-
Digital-Nation.pdf?utm_campaign=ce-lipse-te-in-digitalizarea-romaniei-guvernan-
a&utm_medium=referral&utm_source=newsletter.edgeinstitute.ro.



Subcapitolul 2 -
»Valori si
principii”,
Punctul 17

Subcapitolul
2.1. - ,Tendinte
majore si
potentialul
impact asupra
securitatii
statelor si
sigurantei
cetateanului, in
perspectiva
anului 2030%,
Punctul 22

perioada 2025-2030” va face
obiectul unui efort
consecvent de consultdri si
comunicare publicd. Acest
document nu este, prin
urmare, parte a unei simple
interactiuni intre experti, ci o
secventa a dialogului
Presedintelui Romaniei cu
natiunea pe care o
reprezintd.”

Introducerea unui nou
principiu
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va face obiectul unui efort
consecvent de consultari,
comunicare publica si de
monitorizare a initiativelor
derulate in baza acesteia,
prin intermediul unei
platforme digitale publice.
Acest document nu este,
prin urmare, parte a unei
simple interactiuni intre
experti, ci o secventd a
dialogului Presedintelui
Romaniei cu natiunea pe
care o reprezintd.”

Textul propus:

- transparenta proceselor
decizionale si accesibilitatea
informatiilor publice, ca
mecanisme de consolidare a
increderii si favorizare a
informarii din surse fiabile.”

mecanism avand
potentialul de a pune in
lumina aplicarea
prevederilor strategiei.

Este esential ca aceste
doua concepte sa se
regdseasca in arhitectura
de principii care
fundamenteaza viziunea
strategicd pentru
securitatea Romaniei in
decursul urmatorilor cinci
ani, in vederea
consoliddrii consistentei
sale democratice.

Capitolul II - Evaluarea contextului global de securitate

Modificarea unei formulari
existente:

,Ritmul accelerat al evolutiei
tehnologice influenteazd
toate domeniile de
importanta strategicd.
Tehnologiile informatice
emergente, inteligenta
artificiala si celelalte evolutii
asociate celei de-a IV-a
Revolutii Industriale sunt
potential benefice pentru

Textul propus:
Textul propus:

,Ritmul accelerat al evolutiei
tehnologice influenteazd
toate domeniile de
importanta strategicd.
Tehnologiile informatice
emergente, inteligenta
artificiala si celelalte evolutii
asociate celei de-a IV-a
Revolutii Industriale au un
impact benefic demonstrat

Se impune clarificarea
acestui aspect. Noile
tehnologii, prin
numeroase studii si
cercetari, inclusiv ale
unor organizatii
internationale de
referintd, exercita un rol
benefic incontestabil in
dezvoltarea statului si
consolidarea nivelului de
trai. Utilizarea lor maligna
de catre actori statali si



Subcapitolul
2.2.-
,Provocari de
securitate la
nivel global si
regional cu
impact asupra
securitatii
Romaniei”,
Punctul 39

calitatea vietii si nivelul de
trai, dar, care vor amplifica
dezechilibrele nationale si
mondiale. (...)”

Completarea unei formulari
existente:

,Evolutiile tehnologice
necesitd o regandire a
strategiilor de digitalizare a
institutiilor si de modernizare
a capabilitdtilor noastre de
aparare.”
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asupra nivelului de trai si
gradului de dezvoltare
societald, economica si
securitard, insd pot
amplifica, printr-o utilizare
neglijentd sau malitioasd,
dezechilibrele in plan
national si mondial. (...)"
Textul propus:

,Evolutiile tehnologice
necesitd o regandire a
strategiilor de digitalizare a
institutiilor si de
modernizare a capabilitatilor
noastre de apdrare, precum
si 0 abordare unitard la
nivelul administratiei
publice, sub umbrela unei
strategii de transformare
digitald a Romaniei.”

non-statali vitregi
interesului national
constituie, insa,
problematica pe care
Strategia trebuie sd o
adreseze.

In momentul de fat3,
Romania are diferite
strategii sectoriale
asociate noilor tehnologii,
dar nu are o strategie-
umbrela de transformare
digitald care sd asigure
coerenta efortului
institutional si alinierea
demersurilor asociate,
inclusiv pentru a face fatd
in mod eficient atacurilor
cibernetice.

Capitolul III - Amenintari si riscuri la adresa statului si cetateanului roman. Vulnerabilitati si
oportunitati

Subcapitolul
3.2. - ,Riscuri si
vulnerabilitati”,
Punctul 69

Adaugire la textul propus:

,Deficientele sistemice,
accentuate de ingerinte
nelegale in procesul de
transformare digitala a
sectorului public si a
serviciilor oferite cetdtenilor
genereaza riscuri la adresa
infrastructurilor IT&C utilizate
in domenii esentiale

precum securitate si apdrare,
sanatate, fiscal-vamal,
educatie, respectiv munca si

Textul propus:

,Deficientele sistemice,
accentuate de ingerinte
nelegale in procesul de
transformare digitala a
sectorului public si a
serviciilor oferite cetdtenilor
genereaza riscuri la adresa
infrastructurilor IT&C
utilizate in domenii
esentiale

precum securitate si
aparare, sanatate, fiscal-

Se impune clarificarea
problematicii
inconsistentei
institutionale in gestiunea
amenintdrilor hibride si in
procesele strategice de
transformare digitala.



Subcapitolul
3.2. - ,Riscuri si
vulnerabilitati”,
Punctul 74

protectie sociald. Prin
utilizarea noilor tehnologii
creste riscul producerii unor
incidente cibernetice majore,
la nivel national sau
transfrontalier, in sectoare de
importanta critica (inclusiv
lanturile de aprovizionare).”

Modificarea unei formulari
existente:

»Nivelul scazut al gandirii
critice, alfabetizdrii media si
culturii de securitate, dar si
persistenta unor lacune ale
cadrului legislativ constituie
vulnerabilitdti care conduc la
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vamal, educatie, respectiv
muncad si

protectie sociald. Prin
utilizarea noilor tehnologii
creste riscul producerii unor
incidente cibernetice
majore, la nivel national sau
transfrontalier, in sectoare
de

importanta critica (inclusiv
lanturile de aprovizionare).
Absenta unui centru
national unic de coordonare
pentru monitorizarea,
analiza si contracararea
dezinformdrii si a
interferentelor hibride,
respectiv pentru combaterea
actiunilor de razboi cognitiv,
constituie o vulnerabilitate
majord. Fragmentarea
responsabilitatilor intre
institutii, lipsa unei
metodologii comune de
evaluare a impactului
campaniilor de dezinformare

si insuficienta implicare
sistematicad a societdtii
civile, a mediului academic
si a sectorului privat
limiteaza eficienta
rdspunsului national.”
Formula propusa:

»Nivelul scazut al gandirii
critice, alfabetizdrii media si
culturii de securitate, dar si
persistenta unor lacune ale
cadrului legislativ constituie
vulnerabilitdti care conduc
la o rezilienta scdzutd a

Este de bun augur ca
Strategia sd clarifice o
schimbare de paradigma:
de la un stat absent in
ecosistemele
informationale digitale la
un stat care cauta sa fie
prezent in cadrul acestora
si sa consolideze



Subcapitolul 3.3

»Oportunitati”,
Punctul 79

o rezilientd scdzutd a
societdtii in raport cu
extremismul, radicalizarea si
manipularea informationala.”

Addugire pentru a completa o
formulare existenta:

,Valorificarea noilor
tehnologii, cu precddere a
Inteligentei Artificiale, poate
conduce la accelerarea si
eficientizarea proceselor de
digitalizare si la reducerea
decalajelor de dezvoltare fatd
de alte state. In acest sens,
sunt oportune stabilirea de
parteneriate public-privat,
atragerea mediului academic,
de cercetare si a unor
companii private specializate
in domeniu.”
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societdtii in raport cu
extremismul, radicalizarea si
manipularea informationald.
Se remarcad, totodatd, o
absenta a statului ca actor
intr-un spatiu informational
echilibrat, precum si o
abordare deficitard a
acestuia in abordarea
fenomenelor expuse mai

sus.
Formula propusa:

,Valorificarea noilor
tehnologii, cu precddere a
Inteligentei Artificiale, poate
conduce la accelerarea si
eficientizarea proceselor de
digitalizare si la reducerea
decalajelor de dezvoltare
fat3 de alte state. In acest
sens, sunt oportune
stabilirea de parteneriate
public-privat, atragerea
mediului academic, de
cercetare si a unor companii
private specializate in
domeniu. Romania detine,
totodatd, toate premisele
necesare pentru a fructifica
un leadership regional in
acest domeniu, precum si un

potential de plasare a tdrii
drept cluster de cercetare-
dezvoltare inovare in
domeniul noilor tehnologii
in plan european si
international.”

increderea cetdtenilor in
institutiile si procesele
democratice.

Aceastd completare
porneste de la premisa
conceptului de , Al soft
power” pe care Romania
si-1 poate insusi, cu efecte
benefice transversale.

5 Alina Bargaoanu and Bianca-Florentina Cheregi, “Artificial Intelligence: The New Tool for Cyber Diplomacy,”
in Artificial Intelligence and Digital Diplomacy: Challenges and Opportunities, ed. Fatima Roumate (Springer
International Publishing, 2021), https://doi.org/10.1007/978-3-030-68647-5_9.



Subcapitolul
3.3.-
»Oportunitati”,
Punctul 86

Adaugarire la finalul textului
pentru completarea acestuia:

»Romanii din diaspora, care s-
au adaptat unor societati si
economii mai productive,
reprezintd o uriasa
oportunitate pentru Romania
prin competentele deja
dobandite de cei care se
intorc, posibilitatea de a
mijloci schimburi comerciale
si prin investitii in Romania.”
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Textul propus:

»Romanii din diaspora, care
s-au adaptat unor societati
si economii mai productive,
reprezintd o uriasa
oportunitate pentru
Romania prin competentele
deja dobandite de cei care
se intorc, posibilitatea de a
mijloci schimburi comerciale
si prin investitii in Romania.
Redefinirea relatiei dintre
stat si comunitdtile de
romani de pretutindeni
reprezintd, astfel, o directie
vitald de actiune, iar
mecanismele digitale
creeazd o oportunitate unicd
in acest sens.”

Se impune ca Strategia sa
recunoasca rolul si
potentialul
instrumentarului digital in
acoperirea clivajului
dintre stat si romanii de
pretutindeni®. Exista
numeroase modele de
buna practicd in acest
sens, modelul irlandez
fiind cel mai pertinent’.

Capitolul 4 - Interese si obiective nationale de aparare si securitate

Subcapitolul
4.2 - ,,Obiective
nationale de
securitate”,
Punctul 89

Adaugarea a doud noi
obiective

Textul propus:

»- consolidarea rezilientei
digitale a statului, prin
dezvoltarea unei perspective
societale ample asupra
transformarii digitale,
stimularea participdrii
actorilor cheie in acest efort
si consolidarea
mecanismelor de protectie a
proceselor democratice si de

Este esential ca Romania
sa transforme experienta
sa hibrida intr-o
oportunitate de
pronuntare a
leadershipului si
antreprenoriatului de
norme in domenius,
pentru a sprijini
traiectoria democratica a
statelor din regiune si
proiectul european.

8 Laura Candidatu and Sandra Ponzanesi, “Digital Diasporas: Staying with the Trouble,” Communication,
Culture and Critique 15, no. 2 (2022): 261-68, https://doi.org/10.1093/ccc/tcac010.
7 Breda Gray, “Irish State Diaspora Engagement—‘The Network State’ and ‘Netizens,” Eire-Ireland 47, no. 1

(2012): 244-70.

8 Carol M. Glen, “Norm Entrepreneurship in Global Cybersecurity,” Politics & Policy 49, no. 5 (2021): 1121-45,
https://doi.org/10.1111/polp.12430.



Subcapitolul Introducerea unui nou

4.2 - ,,0biective | obiectiv
nationale de

securitate”,

Punctul 91

edgdl] INSTITUTE

ocrotire a interesului
national in raport cu
amenintarile hibride;

- pozitionarea Romaniei
drept furnizor regional de
expertizad si capabilitati in
domeniul rezilientei digitale
si al combaterii
dezinformadrii si rdzboiului
cognitiv, inclusiv prin masuri
de consolidare a
parteneriatelor Romaniei in
acest spectru;

- consolidarea
antreprenoriatului de norme
al Romaniei in plan
european si international in
domeniul combaterii
dezinformadrii, interferentei
hibride si rdzboiului cognitiv;

- dezvoltarea unor
mecanisme inovatoare de
comunicare strategicd in
combaterea interferentei
hibride, aldturi de parteneri
regionali precum Republica
Moldova si Ucraina.”
Textul propus:

,- cresterea transparentei si
responsabilitatii utilizarii
tehnologiilor digitale in
sectorul public, prin
adoptarea de standarde de
guvernantad a datelor,

Se impune o largd actiune
normativa pentru a ocroti
infrastructura digitala a
statului si pentru a stabili
norme solide in acest
sens, pe model estonian®.

9 Liisi Adamson, “Let Them Roar: Small States as Cyber Norm Entrepreneurs,” European Foreign Affairs

Review 24, no. 2 (2019),

https://kluwerlawonline.com/api/Product/CitationPDFURL?file=Journals\EERR\EERR2019014.pdf.



Subcapitolul
4.2 - ,,0biective
nationale de
securitate”,
Punctul 92

Explicitarea unui mecanism

,Lupta impotriva coruptiei.
Limitarea drasticd a
fenomenului coruptiei

prin coordonarea eforturilor
institutiilor, inclusiv a
serviciilor de

informatii.”

edgel] INSTITUTE

extinderea registrelor de
date deschise si
introducerea unor cerinte de
transparentd si auditare
pentru algoritmii utilizati in
procesele decizionale care
afecteazad drepturile si
libertdtile cetdtenilor”
Textul propus:

,Lupta impotriva coruptiei.
Limitarea drasticd a
fenomenului coruptiei

prin coordonarea eforturilor
institutiilor, inclusiv a
serviciilor de

informatii, si folosirea noilor
tehnologii, in special IA, in
vederea aplicarii tehnicilor
statistice pentru a identifica
anomalii, tipare, tranzactii si
comportamente care se abat
de la normele stabilite si
care justificd o investigatie
suplimentara din partea
unui specialist uman.”

Asa cum subliniaza OCDE,
IA are un potential
important in lupta
impotriva coruptiei®.

Capitolul 5 - Directii de actiune pentru asigurarea securitatii nationale si apararii Romaniei si
cetateanului roman

Subcapitolul
5.1. - ,,Domenii
si directii de
actiune”,
Punctul 99 -
,Mediul
cetatenesc,

Introducerea a trei noi directii
de actiune

10

Textul propus:

»— instituirea unor
mecanisme transparente de
monitorizare, raportare si
comunicare publica privind
campaniile de dezinformare

OECD, “Governing with Artificial Intelligence,” OECD, September 18, 2025,
https://www.oecd.org/en/publications/governing-with-artificial-intelligence_795de142-en.html.

Romania trebuie sa
dezvolte, precum multiple
alte state, exemple
ilustrative fiind cele din
Republica Moldova,
Estonia, Letonia si
Ucraina, o infrastructurd a



coeziunea
sociala,
administratie”

Introducerea a cinci noi
directii de actiune

Subcapitolul
5.1. - ,,Domenii
si directii de
actiune”,
Punctul 101 -
»Economie”

edgel] INSTITUTE

si influentd malignd care
vizeazd societatea
romaneascd, inclusiv prin
dezvoltarea unui registru de
referintd al principalelor
astfel de campanii, pentru a
creste gradul de
constientizare, fard a afecta
drepturile si libertdtile
fundamentale;

- consolidarea unei
capacitati institutionale a
statului dedicatd
comunicarii strategice,
pentru a gestiona impactul
amenintdrilor hibride si

campaniilor de dezinformare

proferate la adresa statului
roman si institutiilor sale;

- dezvoltarea unei capacitati
institutionale a statului
dedicatd combaterii
rdzboiului cognitiv, prin
mecanisme solide de
interventie si parteneriate
solide cu societatea civila,
mediul academic si sectorul
privat.”

Textul propus:

»- Sprijinirea ecosistemului
de antreprenori locali in
domeniul inovarii
tehnologice si transformarii

comunicarii strategice in
combaterea
dezinformarii". Simultan,
combaterea rdzboiului
cognitiv pe modelul
Agentiei pentru Apdrare
Psihologica din Suedia
este un element central,
pentru a dezvolta
rezilienta si influenta
informationala®™.

Tranzitia Romaniei cdtre o
economie digitald a
cunoasterii si inovdrii
tehnologice se impune, cu
precddere in conditiile
actuale, inclusiv in raport

" Barbora Maronkova, “NATO Amidst Hybrid Warfare Threats: Effective Strategic Communications as a Tool
Against Disinformation and Propaganda,” in Disinformation and Fake News, ed. Shashi Jayakumar et al.
(Springer, 2021), https://doi.org/10.1007/978-981-15-5876-4_9.
2 Hedvig Ordén, “A Genealogy of Swedish Psychological Defence: Information Influence as a Shifting
Problem for Democratic Governance,” Cooperation and Conflict, SAGE Publications Ltd, May 5, 2025,
00108367251336980, https://doi.org/10.1177/00108367251336980.
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digitale, inclusiv prin
parteneriate public-private,
mecanisme noi de investitii
si finantare, respectiv de
consolidare a capitalului
tehnologic national;

- consolidarea pozitiei
strategice a Romaniei in
regiune drept pol al inovarii
tehnologice si transformarii
digitale;

- dezvoltarea unor
parteneriate economice
ample in plan international
in domeniul inovarii
tehnologice si transformarii
digitale, pentru a pozitiona
Romania ca actor la nivel

global in acest sens, inclusiv

prin mijloace de diplomatie
economica digitald;

- buna integrare a riscurilor

de naturd hibridd in
exercitiile de planificare
economica si bugetard si
dezvoltarea unor
instrumente ale rezilientei
economice digitale;

- valorificarea strategica a

cu angajamentele
Romaniei ca stat membru
al Uniunii Europene, din
perspectiva ,Busolei
conceptului de
,suveranitate digitala”
europeanad®, precum si in
armonie cu viziunea
promovatd de cdtre
Organizatia pentru
Cooperare si Dezvoltare
Economicd, organizatie in
raport cu care Romania se
afld in proces de aderare.

diasporei romanesti ca sursa
de capital, expertizd si retele
de afaceri, prin dezvoltarea
unor platforme digitale care
sa faciliteze implicarea

3 Daniel Lambach and Linda Monsees, “Beyond Sovereignty as Authority: The Multiplicity of European
Approaches to Digital Sovereignty,” Global Political Economy, Global Political Economy 4, no. 1 (2025): 71—
88, https://doi.org/10.1332/26352257Y2024D000000007.



Subcapitolul
5.1. - ,,Domenii
si directii de
actiune”,
Punctul 102 -
sEducatie,
cultura,
sanatate, social
si demografie”

Completarea prevederilor
existente

edgel] INSTITUTE

acestora in ecosistemul de

inovare si antreprenoriat din

Romania, precum si prin
utilizarea unor mijloace de
valorificare a resursei pe
care acestia o constituie in
proiecte de transformare
digitald si inovare
tehnologicd ale Romaniei.”
Textul propus:

- Cresterea calitdtii ofertei
educationale, in spiritul
diminuarii inechitatilor
regionale;

- asigurarea cadrului
partenerial educatie-piata
muncii (si prin extinderea
sistemului de educatie
duald) in vederea cresterii
calitatii resursei umane,
inclusiv pentru dezvoltarea
specializarilor critice in
domeniile militar, energie,
sanadtate, industrie si altele

si pentru pregdtirea fortei de

munca pentru schimbarile
datorate evolutiilor

tehnologice ;
- reafirmarea rolului familiei

in educatia copiilor de varsta

prescolard, sprijinirea
parintilor cu resurse

educationale electronice si
extinderea infrastructurii
scolare dedicate educatiei
timpurii;

- dezvoltarea si sustinerea,

inclusiv prin asigurarea unor

linii de finantare adecvate, a
cercetdrii stiintifice si

Noile tehnologii au un
potential important in
imbunatdtirea calitdtii
serviciilor publice, cu
impact transversal asupra
domeniilor mentionate.
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inovarii, in special a
institutiilor celor mai
importante de cercetare, cu
mobilizarea, inclusiv de la
distanta, a cercetdtorilor
romani din diaspora ;

- promovarea unei culturi a
rezilientei societale in
vederea descurajdrii si
combaterii dezinformarii si a
campaniilor de influentd
ostila,

- crearea unui sistem de
sanatate centrat pe
pacient;(...), dezvoltarea de
programe consistente de
preventie;

- asigurarea accesului
echitabil 1a servicii de
sanatate de calitate, inclusiv
la servicii medicale
electronice, in conformitate
cu obiectivele setate la nivel
european, indiferent de
mediul de rezidentd, statutul
socio-economic sau alte
criterii, prin dezvoltarea si
modernizarea infrastructurii
sanitare in zonele
defavorizate sau insuficient
acoperite si implementarea
telemedicinei la scard
nationald;

- pastrarea, protejarea,
restaurarea, digitalizarea si
promovarea patrimoniului
cultural material si imaterial,
ca sursd de identitate,
mandrie nationald, memorie
colectiva si resursa pentru
dezvoltare durabild;




Subcapitolul Introducerea a doud noi
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si directii de
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- sustinerea pastrarii si
afirmdrii identitatii culturale,
lingvistice si spirituale a
romanilor din diaspora si din
comunitdtile istorice de
romani aflate pe teritoriul
altor state si incurajarea
implicdrii comunitatilor de
romani de peste hotare in
promovarea intereselor tdrii,
inclusiv prin intermediul
unor platforme digitale
dedicate;

- consolidarea relatiilor
functionale dintre institutiile
publice din Romania si
comunitdtile romanesti din
diaspora in scopul protejdrii
drepturilor si mentinerii
identitdtii acestora, precum
si pentru dezvoltarea
legdturii acestora cu

Romania, precum si
dezvoltarea unor celule de

sprijin virtuale;”
Textul propus:

»- utilizarea plenara si
performanta a
instrumentelor digitale
pentru dezvoltarea unor
servicii publice electronice
solide in domenii precum
educatia, sandtatea,
protectia sociala si cultura;

- stimularea inovarii
tehnologice in domeniile
educatiei, sanatatii,

Digitalizarea ampld a
serviciilor publice
esentiale este o
traiectorie de actiune
indispensabila.



Subcapitolul Introducerea a doud noi
5.1. - ,Domenii | directii de actiune

si directii de

actiune”,

Punctul 103 -

»Diplomatie”
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protectiei sociale si culturii,
in vederea consolidarii
contributiei acestora la
rezilienta si dezvoltarea
sociala si economicd a tarii.”
Textul propus:

»,- dezvoltarea unei viziuni
pentru diplomatia digitald a
Romaniei si
profesionalizarea Corpului
diplomatic si consular al
tarii in domeniul
transformadrii digitale si
noilor tehnologii, astfel incat
Romania sa fructifice o
proiectie de putere drept pol
de rezilienta si inovare in
domeniu si sa proiecteze un
capital reputational amplu
printr-o utilizare creativa si
performantd a retelelor de
socializare si platformelor
online in promovarea
imaginii tarii;

- utilizarea performanta a
instrumentelor digitale,
platformelor virtuale si
noilor tehnologii pentru
articularea contactului cu
cetatenii romani de
pretutindeni, perfectionarea

Romania necesitd o
strategie ampld pentru
digitalizarea diplomatiei
sale, constructia unei
diplomatii digitale a
statului* si dezvoltarea
unei proiectii de putere in
domeniul noilor
tehnologii®. Cele mai
solide modele sunt cel
estonian®, cel danez al
,diplomatiei tech”” si cel
ucrainean al ,soft power-
ului digital™™.

4 Corneliu Bjola and Ilan Manor, The Oxford Handbook of Digital Diplomacy (Oxford University Press, 2024).
S Darren McDew, “Power Projection in the Digital Age: The Only Winning Move Is to Play,” PRISM 7, no. 2

(2017): 30-39.

'8 Alex Hardy, “Estonia’s Digital Diplomacy: Nordic Interoperability and the Challenges of Cross-Border e-
Governance,” Internet Policy Review 13, no. 3 (2024): 1-31, https://doi.org/10.14763/2024.3.1785.

7 Casper Klynge et al., “Diplomacy in the Digital Age: Lessons from Denmark’s TechPlomacy Initiative,” The
Hague Journal of Diplomacy 15, nos. 1-2 (2020): 185-95, https://doi.org/10.1163/1871191X-15101094.

'8 Corneliu Bjola and Michaela Coplen, “The Ukrainian Meme Machine: Digital Diplomacy and ‘Quantum
Humour,’” European Journal of International Relations, SAGE Publications Ltd, October 22, 2025,
13540661251382854, https://doi.org/10.1177/13540661251382854.



Subcapitolul
5.2.-
wsImplicarea
cetateanului si
a societatii
civilein
realizarea
securitatii
nationale”,
Punctul 108

Subcapitolul
5.2.-
wsImplicarea

Addugire pentru a completa o
formulare existenta:

,S0cietatea civild, in calitate
de actor esential al
ecosistemului democratic,
contribuie la consolidarea
rezilientei societale si sprijind
cetatenii si comunitdtile

in eforturile de pregdtire si
rdspuns la situatii de criza,
inclusiv prin capacitatea sa
de mobilizare rapida.”

Introducerea de noi directii
de actiune

edgel] INSTITUTE

serviciilor consulare
electronice si solidificarea
potentialului de a capitaliza
diaspora drept element
strategic in proiectia de
putere a Romaniei in relatiile
sale bilaterale si in plan
international.”

Textul propus: Romania trebuie sd isi
dezvolte ,anticorpii
digitali” preluand, 1a nivel
de stat, prin mijloace de
participare publicd si co-
inovare, modelul de
rezilientd pe care
comunitatile civic tech 1-
au construit®.

,S0cietatea civild, in calitate
de actor esential al
ecosistemului democratic,
contribuie la consolidarea
rezilientei societale si
sprijind cetdtenii si
comunitdtile in eforturile de
pregatire si rdspuns la
situatii de crizd, inclusiv prin
capacitatea sa de mobilizare
rapida. Organizatiile
neguvernamentale, presa
independentd, retelele de
fact-checking si initiativele
civic-tech sunt recunoscute
ca parteneri operationali
esentiali in detectarea
timpurie a campaniilor de
dezinformare, in educatia
publicd privind securitatea
informationald, in
dezvoltarea unor mecanisme
si politici inovatoare ale
rezilientei digitale si in
sprijinirea comunitdtilor in
situatii de criza.”
Textul propus:

Participarea publicd si co-
inovarea in consolidarea
rezilientei digitale a

"% Jorge Saldivar et al., “Civic Technology for Social Innovation,” Computer Supported Cooperative Work
(CSCW) 28, no. 1(2019): 169-207, https://doi.org/10.1007/s10606-018-9311-7.



cetateanului si
a societatii
civilein
realizarea
securitatii
nationale”,
Punctul 109
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»,- dezvoltarea unor
mecanisme de participare
publica si inovare
comunitard in vederea
consoliddrii rezilientei
societale a Romaniei in
raport cu amenintdrile
hibride, rdzboiul cognitiv si
alte provocari care amplifica
hiperpolarizarea sociald si
politica.

-regandirea modalitdtii de
comunicare a institutiilor cu
cetatenii pentru a favoriza
informarea din surse oficiale
si a reclddi increderea
cetatenilor in institutiile
statului”

statului®® sunt
oportunitdti masive
pentru a genera un
,consens digital national”.

La nivel european, datele
din 2024 aratd cd
Romania se afld pe
ultimul loc in ceea ce
priveste numadrul
persoanelor care au
utilizat un site sau o
aplicatie a unei autoritdti
publice: doar 25% dintre
respondenti, sub Bulgaria
(31%), Turcia (74%) si
Serbia (54%). In afara
Romaniei si Bulgariei,
toate celelalte tari
europene depasesc
pragul de 55%, media
fiind de 70%.% Cum
principala activitate a
cetatenilor care
acceseaza platformele
digitale ale administratiei
este obtinerea de
informatii, aceste date
indicd un deficit
structural de incredere si
accesibilitate. In acest

2 Tonis Mets, “Is Estonia Becoming a Better Home for ‘Born Globals’?,” in Entrepreneurship, Innovation and
Regional Development (Edward Elgar Publishing, 2016),
https://www.elgaronline.com/edcollchap/edcoll/9781785365546/9781785365546.00012.xml; James

Pamment, “Digital Diplomacy as Transmedia Engagement: Aligning Theories of Participatory Culture with

International Advocacy Campaigns,” New Media & Society 18, no. 9 (2016): 2046-62,
https://doi.org/10.1177/1461444815577792.

2 Eurostat, “70% of EU Citizens Used Online Public Services in 2024,” February 26, 2025,
https://ec.europa.eu/eurostat/web/products-eurostat-news/w/ddn-20250226-1.
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context, este imperios ca
statul sa isi regandeasca
modul de comunicare cu
cetatenii, pentru a asigura
informarea corectd din
surse oficiale si pentru a
reconstrui increderea
publicd in institutiile
statului.
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Concluzii - Catre un consens digital national, in spiritul independentei
solidare

In efortul strategic al Romaniei pentru consolidarea securititii nationale si definirea
propriului rol in plan regional, european, euro-atlantic si international, pornim de la o
premisd pe care atat documentul propus al Strategiei Nationale de Apadrare a Tarii, cat si
cetatenii o cunosc: Romania joaca suboptim, atat in plan intern, cat si in plan extern.
Transformarea digitald este cel mai bun exemplu. In timp ce serviciile digitale private sunt
competitive in plan global, serviciile publice inca adoptd un format analog, format ce
continuad sd creeze un climat tolerant pentru birocratie sau chiar coruptie. Desi internetul
si platformele online sunt larg utilizate pentru petrecerea timpului liber de catre toate
segmentele de varstd, statul esueaza sd se pronunte in acest mediu si sa creeze oportunitati
de formare a competentelor pentru cetdtenii sdi, pentru siguranta digitala a acestora si, in
fine, pentru securitatea digitald a statului. In ciuda faptului c3 digitalul si noile tehnologii
creeazad oportunitdti pentru reducerea inegalitatilor si decalajelor intre cetdteni, precum si
pentru proiecte antreprenoriale inovatoare, continuam sa dominam clasamentele dedicate
tinerilor care nu sunt implicati in nicio forma de activitate profesionala sau educationalad la

nivel european, in absenta legislatiei, politicilor si programelor necesare.

Aceasta dualitate a contrastelor poate continua; exemplele sunt nhumeroase. Totusi, asa
cum deja am subliniat, societatea si economia au devansat statul. Rezultd de aici cd
societatea si economia pot, in numele binelui comun, sa revigoreze, printr-un nou ,contract
social”, statul. Digitalul devine filtrul indispensabil al acestei ecuatii. In spiritul conceptului
de ,independenta solidard”, un stat care reuseste sd cladeasca un adevarat consens in jurul
unui proiect atat de amplu precum transformarea digitala este un stat capabil sa proiecteze,
domestic, siguranta si prosperitate, pentru ca in exterior, pe scena internationald, sd
proiecteze ulterior un pol al inovarii, al atractivitatii si relevantei. De la aceasta premisa
porneste nu numai efortul strategic al Romaniei pentru arhitectura de securitate a ultimilor
cinci ani, ci si nevoile, asteptarile si sperantele romanilor: un stat care nu isi abandoneazd
cetatenii in cea de-A Patra Revolutie Industriala, ci ii imputerniceste®, oferind o busola si o
platforma tuturor vocilor dedicate acestui tel.

22 OECD, “The ‘Enabling State?’ From Public to Private Responsibility for Social Protection,” OECD, August 31,
2005, https://www.oecd.org/en/publications/the-enabling-state-from-public-to-private-responsibility-for-
social-protection_010142814842.html.
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